
第 ３７ 卷第 ３ 期 重庆邮电大学学报(自然科学版) Ｖｏｌ.３７　 Ｎｏ.３
２０２５ 年 ６ 月 Ｊｏｕｒｎａｌ ｏｆ Ｃｈｏｎｇｑｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｓｔｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ(Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ) Ｊｕｎ.２０２５

ＤＯＩ:１０.３９７９ / ｊ.ｉｓｓｎ.１６７３￣８２５Ｘ.２０２４０３０１００３９

基于面部动作不一致的压缩深度伪造视频检测方法
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摘　 要:为准确高效地识别社交网络中的压缩深度伪造视频ꎬ通过借鉴表情识别领域的知识ꎬ基于对人脸面部动作

的分析ꎬ挖掘伪造视频中五官区域不规则的运动ꎬ提出了一种基于面部动作不一致的压缩深度伪造视频检测方法ꎮ
鉴于人物的面部运动时ꎬ低维的角度特征能直接反应五官区域的运动ꎮ 从人脸视频中提取精确的面部特征点ꎬ通
过对五官区域建模从而构建五官角度特征ꎬ并从运动和速度 ２ 种模式对角度特征进行分析ꎬ用长短期记忆网络捕

获五官区域的不规则运动ꎮ 实验结果表明ꎬ所提出的检测方法能够有效辨别压缩视频的真假ꎬ且对不同的压缩因

子具有较好的鲁棒性ꎮ
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０　 引　 言

Ｄｅｅｐｆａｋｅ[１]是人工智能技术进步的产物ꎬ源于

“ｄｅｅｐ ｌｅａｒｎｉｎｇ”和“ ｆａｋｅ”的结合ꎮ 它将目标人物的

脸叠加在原始人脸的相应位置上ꎬ形成一个包含目

标人物的伪造视频[２]ꎮ 随着人工智能技术的发展ꎬ
Ｄｅｅｐｆａｋｅ技术迅速改进ꎬ大多数算法都在网站上开

源ꎮ 这些技术有很多积极的应用场景ꎮ 例如ꎬＤｅｅｐ￣
ｆａｋｅ 技术已经应用于电影、教育、医疗等诸多行

业[１]ꎮ 然而ꎬ如果这些技术被滥用ꎬ将严重威胁到

国家、社会和个人的信誉和安全ꎮ 因为 Ｄｅｅｐｆａｋｅ 技
术合成的假视频肉眼难以分辨ꎬ在互联网上传播可

能会造成公众信任危机或引发战争迷雾[３]ꎮ 此外ꎬ
虚假政治信息的传播和扩散可能导致政治抗议ꎬ影
响国家和个人的安全ꎮ

为了应对 Ｄｅｅｐｆａｋｅ技术的潜在威胁ꎬ减轻虚假

信息传播带来的负面影响ꎬ大量学者已经研发了多

种 Ｄｅｅｐｆａｋｅ检测方法[４￣８]ꎮ 这些方法在检测未压缩

视频方面取得优异的性能ꎬ大致可以将其分为 ２类:
基于手工和基于深度学习的方法ꎮ 基于手工的方

法[９￣１５]通过分析伪造过程和挖掘启发式特征来识别

伪造视频ꎮ 随着伪造技术的发展ꎬ生成的 Ｄｅｅｐｆａｋｅ
视频中没有明显的篡改痕迹ꎬ将可能导致这些方法

逐渐失效ꎮ 基于深度学习的方法[１６￣３３]则依赖于模

型的强大学习能力ꎬ需要大规模真实和虚假数据来

驱动模型以提取可区分的特征ꎮ
在社交网络中ꎬ由于带宽和存储空间的限制ꎬ视

频在上传时通常会被压缩ꎮ 据文献[３４]报告ꎬ通过

Ｆａｃｅｂｏｏｋ和 Ｙｏｕｔｕｂｅ 传播后ꎬ视频的平均分辨率分

别下降了 ０.８ 和 ０.６４ꎮ 同时ꎬ为了减少时间和空间

冗余ꎬ在视频压缩过程中引入了降采样和量化噪声ꎬ
导致压缩后的视频中出现了阻塞、模糊、振铃和锯齿

等压缩伪影[３５]ꎬ给检测模型提取辨别性特征带来挑

战ꎮ 当视频是通过社交网络传输的压缩视频时ꎬ会
误导神经网络的学习ꎬ导致检测性能较差ꎮ 文献

[３１￣３３]中的方法研究了 Ｄｅｅｐｆａｋｅ 视频并考虑了压

缩场景ꎮ 然而ꎬ他们试图通过卷积神经网络检测压

缩后的 Ｄｅｅｐｆａｋｅ 视频ꎬ模型的检测性能会被共存的

压缩伪影削弱ꎮ 此外ꎬ现有神经网络往往参数量大、
特征维度高、模型难以训练、可解释性不足ꎮ 因此ꎬ
有效检测压缩的 Ｄｅｅｐｆａｋｅ 视频并促进对检测方法

的更深入理解是视频取证中有待解决的关键问题ꎮ
本文提出了一种新的基于面部动作不一致性的

深度伪造视频检测方法来提高社交网络中深度伪造

视频的检测性能ꎮ 本文通过分析深度伪造视频ꎬ发
现伪造视频在生成的过程中为了保证视觉上的真实

性ꎬ会对面部进行扭曲ꎬ尤其是五官区域ꎬ且在合成

的过程中视频是逐帧合成的ꎬ未强制执行时间的一

致性ꎬ这导致伪造视频中存在面部动作不一致性ꎮ
鉴于角度特征具有一定的鲁棒性ꎬ能降低压缩带来

的影响ꎬ本方法构建角度特征以表征面部动作ꎮ 该

方法仅需从人脸视频中提取面部地标点即可构建角

度特征ꎬ极大程度提高了模型的识别效率ꎬ利于实际

场景的部署ꎬ更具实用性ꎮ

１　 压缩视频分析

由于网络带宽、用户存储空间等限制ꎬ社交网络

中传输的视频多数为压缩视频ꎬ本节将分析压缩视

频以说明压缩深度伪造人脸视频检测方法的动机ꎮ
由于视频在压缩过程中主要利用视频中空间冗

余、时间冗余和视觉冗余等信息ꎬ视频的文件大小和

视觉质量会受到影响ꎬ因此ꎬ在压缩视频中会产生压

缩伪影ꎮ 本文利用峰值信噪比(ｐｅａｋ ｓｉｇｎａｌ ｔｏ ｎｏｉｓｅ
ｒａｔｉｏꎬ ＰＳＮＲ )、 结 构 相 似 性 ( ｓｔｒｕｃｔｕｒａｌ ｓｉｍｉｌａｒｉｔｙꎬ
ＳＳＩＭ)、视觉信息保真度( ｖｉｓｕａｌ ｉｎｆｏｒｍａｔｉｏｎ ｆｉｄｅｌｉｔｙꎬ
ＶＩＦ)、相对极边缘相干性( ｒｅｌａｔｉｖｅ ｐｏｌａｒ ｅｄｇｅ ｃｏｈｅｒ￣
ｅｎｃｅꎬＲＥＣＯ) ５ 个指标来评估压缩视频的质量ꎮ
ＰＳＮＲ 是评价图像最常用的客观指标之一ꎬ其值越

大ꎬ失真越小ꎮ ＳＳＩＭ 是另一个重要的评价指标ꎬ主
要考虑图像亮度、对比度和结构 ３个关键特征ꎬ数值

越接近于 １表明两幅图像之间的相似性越强ꎬ图像

质量越好ꎮ ＶＩＦ 是一种基于信息论的图像质量指

标ꎬ其值越显著说明融合后的图像质量越好ꎮ 此外ꎬ
本文还使用 ＲＥＣＯ作为衡量视频质量的指标ꎬ具体

的结果如表 １ 所示ꎮ 未压缩视频和压缩视频的

ＰＳＮＲ和 ＳＳＩＭ的值分别为 ３２.６０ ｄＢ和 ０.８４ꎬ这表明

压缩引入噪声信息ꎮ ＶＩＦ和 ＲＥＣＯ 的值分别为 ０.４８
和 ０.８５ꎬ这表明压缩视频存在视觉和边缘噪声ꎮ 基

于上述分析可知ꎬ视频压缩后视觉质量受到影响且

存在压缩噪声ꎬ这意味着压缩深度伪造视频的检测

更具挑战性ꎮ
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表 １　 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋中压缩视频的噪声水平

Ｔａｂ.１　 Ｎｏｉｓｅ ｌｅｖｅｌｓ ｏｆ ｃｏｍｐｒｅｓｓｅｄ ｖｉｄｅｏｓｉｎ ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋

Ｉｎｄｅｘ ＰＳＮＲ / ｄＢ ＳＳＩＭ ＶＩＦ ＲＥＣＯ

ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ ３２.６０ ０.８４ ０.４８ ０.８５

直观的视觉效果呈现如图 １ 所示ꎬ视频伪造的

过程中扭曲了人脸区域ꎬ使得视频中存在篡改伪影ꎮ
而视频在压缩的过程会去除视频中的冗余信息ꎬ导
致视频中也存在压缩伪影ꎮ 在压缩的伪造视频中ꎬ
篡改伪影和压缩伪影共存ꎬ使得从压缩的伪造视频

中提取辨别性特征更具挑战性ꎮ 为了解决这一问

题ꎬ本文从几何角度出发检测压缩深度伪造视频ꎮ

图 １　 压缩伪影和篡改伪影可视化分析

Ｆｉｇ.１　 Ｖｉｓｕａｌ ａｎａｌｙｓｉｓ ｏｆ ｃｏｍｐｒｅｓｓｅｄ ａｒｔｉｆａｃｔｓ ａｎｄ
ｔａｍｐｅｒｅｄ ａｒｔｉｆａｃｔｓ

２　 基于面部动作不一致的检测框架

２.１　 整体框架

该方法主要是捕捉五官区域不规则的运动以检

测压缩视频ꎬ图 ２为整体的检测框架ꎮ 首先ꎬ从人脸

视频中提取精确的面部特征点ꎮ 在选取视频片段

中ꎬ提取连续帧并检测视频中的人脸ꎮ 检测到人脸

后提取人脸特征点坐标ꎬ即人脸地标点ꎮ 其次ꎬ对五

官区域建模以构建五官角度特征ꎮ 在面部特征点

间ꎬ划定眉毛、眼睛、鼻子和嘴巴等 ４ 个五官区域ꎮ
由相关特征点构成的特征向量的夹角来表示各个鲁

棒的角度特征ꎮ 然后ꎬ从 ２ 种不同模式分析角度特

征ꎮ 在角度特征之上ꎬ构建运动特征和差异特征ꎮ
运动特征由连续视频帧中的所有向量夹角表示ꎬ表
征视频中面部动作的运动模式ꎮ 差异特征由相邻视

频帧间向量夹角的差值表示ꎬ表征视频中面部动作

的速度模式ꎮ 最后ꎬ用长短期记忆网络( ｌｏｎｇ ｓｈｏｒｔ￣
ｔｅｒｍ ｍｅｍｏｒｙꎬＬＳＴＭ)捕获五官区域不规则的运动ꎮ
运动特征和差异特征分别输入到结构相同但不共享

参数的 ２个 ＬＳＴＭꎮ 利用 Ｓｉｇｍｏｄ函数处理 ２ 个模型

的输出并融合得到最终的结果ꎮ

图 ２　 基于面部动作不一致的压缩深度伪造视频检测框架

Ｆｉｇ.２　 Ｃｏｍｐｒｅｓｓｅｄ Ｄｅｅｐｆａｋｅ ｖｉｄｅｏ ｄｅｔｅｃｔｉｏｎ ｆｒａｍｅｗｏｒｋ ｂａｓｅｄ ｏｎ ｔｈｅ ｉｎｃｏｎｓｉｓｔｅｎｃｙ ｏｆ ｆａｃｉａｌ ｍｏｖｅｍｅｎｔ

２.２　 人脸预处理

人脸预处理模块包括视频帧提取、人脸检测、面
部地标点提取和面部地标点校正模块ꎮ 视频帧提取

主要是从视频中提取视频帧以便于后续的人脸检

测ꎮ 利用 Ｄｌｉｂ 人脸检测器从视频帧中捕获人脸图

像ꎬ并保存输出的特征点坐标ꎮ 考虑面部地标点在

提取过程中可能会出现抖动的情况ꎬ本文引入光流

跟踪来检测地标点并引入卡尔曼滤波进一步降噪ꎬ
以提高地标点的精确性ꎮ 其中ꎬ地标点追踪的过程

引入了金字塔型 Ｌｕｃａｓ￣Ｋａｎａｄｅ 操作来预测地标点ꎮ

在实际应用中ꎬＬＫ 操作会带来一定的噪声ꎬ干扰地

标的稳定性ꎮ 因此ꎬ引入了卡尔曼滤波操作来对检

测到的信息和实际预测的信息进行降噪处理ꎮ

２.３　 面部动作特征构建

在表情识别领域ꎬ通过提取纹理特征和角度特

征来表达不同的表情以识别人物的表情ꎮ 当出现不

同的表情时ꎬ角度特征会有明显的区别ꎮ 借鉴此思

想[３６]ꎬ本文基于深度伪造自身的缺陷ꎬ在合成时会

对五官区域进行扭曲实现逼真的人脸效果ꎬ并将得

到的伪造人脸逐帧合成视频ꎬ这一过程会使得伪造
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视频中人物五官区域存在不规则的运动ꎮ 基于上述

原因ꎬ本文对五官区域建模构建几何角度特征以实

现深度伪造视频的检测ꎮ
针对面部动作几何特征的构建ꎬ本文提取眉毛、

眼睛、鼻子和嘴巴 ４ 个区域的角度特征ꎮ 面部动作

特征构造的示意图如图 ３所示ꎮ 图 ３中带有相同编

号向量表示其共同构建一个向量夹角ꎬ其中部分夹

角由 ３个特征点构成或 ４个特征点构成ꎮ
面部运动特征可被表示为

ＭＶ ＝

θ１ꎬ１ θ１ꎬ２ ... θ１ꎬｍ
θ２ꎬ１ θ２ꎬ２ 􀆺 θ２ꎬｍ
⋮ ⋮ ⋮
θｎꎬ１ θｎꎬ２ 􀆺 θｎꎬｍ

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(１)

式(１)中:ＭＶ 用于表示五官区域特征的运动模式ꎻ
θｉꎬｊ为特征向量的夹角ꎬ表示第 ｉ 帧的第 ｊ 个角度特

征ꎮ ｎ＝ ７０ꎬ为一个视频片段选取的帧数ꎬ取值详细

分析见 ３.４节ꎮ ｍ ＝ ２１ꎬ为设计的角度特征的总数ꎮ
基于上述过程ꎬ本文构造了五官区域的角度特征以

表征视频中面部动作ꎮ

图 ３　 面部特征点及动作特征向量设计示意图

Ｆｉｇ.３　 Ｄｅｓｉｇｎ ｄｉａｇｒａｍ ｏｆ ｆａｃｉａｌ ｆｅａｔｕｒｅ ｐｏｉｎｔｓ ａｎｄ
ａｃｔｉｏｎ ｆｅａｔｕｒｅ ｖｅｃｔｏｒｓ

除了关注视频中五官的运动ꎬ本文还关注五官

区域角度特征的速度模式ꎬ即相邻帧角度的变化ꎮ
面部差异特征可被表示为

ＤＭＶ ＝

Δθ１ꎬ１ Δθ１ꎬ２ 􀆺 Δθ１ꎬｍ
Δθ２ꎬ１ Δθ２ꎬ２ 􀆺 Δθ２ꎬｍ
⋮ ⋮ ⋮
Δθｎ－１ꎬ１ Δθｎ－１ꎬ２ 􀆺 Δθｎ－１ꎬｍ

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

(２)

式(２)中:ＤＭＶ 用于表示五官区域特征的速度模

式ꎻΔθｉꎬｊ ＝ θｉ＋１ꎬｊ－θｉꎬｊꎬ且 １≤ｉ<ｎꎬ１≤ｊ≤ｍꎮ 至此ꎬ已完

整的构建五官区域的角度特征并获取了角度特征的

速度模式以表征面部动作的规律ꎮ 构建运动特征和

差异特征后ꎬ分别单独训练 ２ 个 ＬＳＴＭ 以从运动和

速度 ２个角度捕捉五官区域不规则的运动来检测伪

造视频ꎮ

２.４　 双流融合

２个模型对输入的视频进行判别后ꎬ将分别输

出将视频预测为真视频和假视频的概率值ꎮ 为有效

融合 ２个模型的取证知识ꎬ通过融合双流结果得到

最后的分类结果ꎮ 鉴于本文的任务是一个二分类任

务ꎬ针对 ２个模型的输出ꎬ本文应用 ｓｉｇｍｏｄ 函数将 ２
个模型的输出映射到[０ꎬ１]的概率分布中ꎬｓｉｇｍｏｄ
函数可被表示为

ｓｉｇ(ｘ) ＝ １
１ ＋ ｅ －ｘ

(３)

对于 ２个模型的输出可分别表示为

ｐ１ ＝ [ｐｒ１ꎬｐｆ１]ꎬｐ２ ＝ [ｐｒ２ꎬｐｆ２] (４)
式(４)中:ｐｒ１ꎬｐｆ１分别为运动特征训练的模型将视频

预测为真视频的概率和假视频的概率ꎻｐｒ２ꎬｐｆ２分别

为差异特征训练的模型将视频预测为真视频和假视

频的概率ꎮ 通过 ｓｉｇｍｏｄ 函数之后将对双流的输出

求和得到最终预测结果ꎬ表达式为

ｐｒ ＝ ｓｉｇ(ｐｒ１) ＋ ｓｉｇ(ｐｒ２)ꎬ
ｐｆ ＝ ｓｉｇ(ｐｆ１) ＋ ｓｉｇ(ｐｆ２)

(５)

式(５)中:ｐｒ 和 ｐｆ 分别为模型最终将视频预测为真

视频和假视频的概率ꎮ 在我们的分类任务中ꎬ当假

视频的预测概率值大于真视频时ꎬ将该视频判定为

假视频ꎬ否则将其判定为真视频ꎮ 通过上述过程ꎬ模
型将 ２ 个模型输出的结果融合得到最终的检测

结果ꎮ

３　 实验结果与分析

为进一步验证本文提出的基于面部动作不一致

的压缩深度伪造视频检测方法的性能ꎬ本节将在相

应的伪造数据集上进行相应的实验ꎬ验证所提出方

法的压缩视频检测性能及其鲁棒性ꎮ

３.１　 数据集和实验设置

本文实验使用目前公开的具有挑战性的 Ｆａｃｅ￣
Ｆｏｒｅｎｓｉｃｓ＋＋ (ＦＦ＋＋) [３７]数据集ꎮ ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋数
据集包含 １ ０００个来自 Ｙｏｕｔｕｂｅ 的原始视频和 ５ 种

类型的伪造视频ꎬ分别为 ＤｅｅｐＦａｋｅｓ(ＤＦ)、Ｆａｃｅ２Ｆａｃｅ
(Ｆ２Ｆ)、ＦａｃｅＳｗａｐ(ＦＳ)、ＮｅｕｒａｌＴｅｘｕｒｅｓ (ＮＴ)和 Ｆａｃｅ￣
Ｓｈｉｆｔｅｒ(ＦＳｈ)ꎮ 这些视频包含压缩因子 Ｃ２３ 和 Ｃ４０
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的 ２个压缩版本ꎬ即 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＨＱ和 ＦａｃｅＦｏ￣
ｒｅｎｓｉｃｓ＋＋ ＬＱꎮ 本文关注社交网络中压缩深度伪造

视频ꎬ实验中ꎬ主要使用 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ 中的压

缩视频进行实验以评估所提方法的有效性ꎬ并在不

同压缩因子 Ｃ２３和 Ｃ４０压缩的视频上ꎬ跨压缩率的

检测进一步验证了所提方法具有较好的鲁棒性ꎮ 在

具体的实验中ꎬ训练集和测试集按照 ８ ∶２的比例划

分ꎬ即 ８０％的数据用于模型训练ꎬ２０％的数据用于模

型测试ꎮ 本文使用的 ２个模型均为 ＬＳＴＭꎬ２ 个模型

结构一致ꎬ训练时超参数保持一致ꎮ 具体来说ꎬ使用

了 ＬＳＴＭ的双向版本ꎬ每个方向包含 ６４ 个 ＬＳＴＭ 单

元ꎬ以同时处理正向和反向的序列信息ꎮ 最后一个

时间步的正向和反向隐状态在拼接后传递给全连接

层ꎬ进一步通过 ｓｏｆｔｍａｘ 激活函数得到模型的 ２ 个预

测概率值ꎮ 训练的批量大小为 １ ０２４ꎬ最大迭代次数

为 ４００ꎬ优化器为 Ａｄａｍꎬ学习率为 ０.００１ꎮ

３.２　 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ 检测结果

为了验证基于面部动作不一致的方法检测压缩

深度伪造视频的性能ꎬ本小节在上一节说明了 Ｆａｃｅ￣
Ｆｏｒｅｎｓｉｃｓ＋＋ ＬＱ压缩数据集进行相关实验并与较先

进的检测方法进行对比ꎮ 具体的实验结果分别如表

２和表 ３所示ꎮ
分析上述结果可知ꎬ提出的基于面部动作不一

致的压缩深度伪造人脸视频检测方法在检测压缩视

频时取得较好的检测性能ꎮ 而由于所提方法融合双

流预测结果而不依赖于自适应的分类阈值ꎬ准确率

(ａｃｃｕｒａｃｙꎬＡＣＣ)虽然整体高于部分方法ꎬ但曲线下

面积(ａｒｅａ ｕｎｄｅｒ ｃｕｒｖｅꎬＡＵＣ)却略有下降ꎮ 实际上ꎬ
很难为未知伪造方法预先设定最优的分类阈值ꎮ

表 ２　 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ压缩深度伪造视频数据集上的检测 ＡＣＣ(％)
Ｔａｂ.２　 Ｄｅｔｅｃｔｉｏｎ ＡＣＣ (％) ｉｎ ｃｏｍｐｒｅｓｓｅｄ Ｄｅｅｐｆａｋｅ ｖｉｄｅｏｓ ｏｆ ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ

方法 ＤＦ ＦＳ Ｆ２Ｆ ＮＴ ＦＳｈ

ＦＷＡ[１６] ７８.５０ ６７.２５ ６６.７５ ６４.７５ ６６.３３
Ｍｅｓｏｎｅｔ [１７] ８２.４９ ７５.２５ ７３.２５ ６３.７５ ８１.７５
Ｃａｐｓｕｌｅ[１８] ８７.５０ ８０.５０ ８１.２５ ７０.５０ ８５.１２
ＳＰＳＬ [３２] ９３.４８ ９２.２６ ８６.０２ ７６.７８ —

Ｒｅ￣ｎｅｔｗｏｒｋ[２２] ７６.４４ ６３.３２ ６７.０９ ６２.０６ ７４.００
ＦＴ￣ｔｗｏ￣ｓｔｒｅａｍ[３１] ９４.６４ ８５.２７ ８６.６８ ８０.５０ ７７.３１

本文方法 ８５.００ ９０.００ ８７.００ ８２.２５ ７３.５０

　 　 注:加粗数字为最优值ꎮ

表 ３　 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ压缩深度伪造视频数据集上的检测 ＡＵＣ(％)
Ｔａｂ.３　 Ｄｅｔｅｃｔｉｏｎ ＡＵＣ (％) ｉｎｃｏｍｐｒｅｓｓｅｄ Ｄｅｅｐｆａｋｅ ｖｉｄｅｏｓ ｏｆ ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ ＬＱ

方法 ＤＦ ＦＳ Ｆ２Ｆ ＮＴ ＦＳｈ

ＦＷＡ[１６] ８６.００ ６８.００ ７０.００ ６７.００ ６９.３２
Ｍｅｓｏｎｅｔ [１７] ９２.９０ ８３.３１ ７２.００ ６７.００ ９２.４１
Ｃａｐｓｕｌｅ[１８] ９２.００ ７８.００ ８６.００ ７８.００ ９２.２９
ＳＰＳＬ [３２] ９８.５０ ９８.１０ ９４.６２ ８０.４９ —

Ｒｅ￣ｎｅｔｗｏｒｋ[２２] ８４.８２ ６７.０８ ７２.６５ ６８.７０ ８２.０９
ＦＴ￣ｔｗｏ￣ｓｔｒｅａｍ[３１] ９８.００ ９４.００ ９４.００ ９０.００ ７７.４９

本文方法 ９３.７３ ９５.４３ ９３.２１ ８８.８４ ８５.９８

　 　 注:加粗数字为最优值ꎮ

３.３　 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋ 跨压缩率检测结果

为进一步验证所提出的方法检测压缩深度伪造

视频的有效性ꎬ本节进行了跨压缩率的实验ꎬ具体的

检测结果如表 ４ 所示ꎬ其中 Ｃ２３￣Ｃ４０ 表示使用 Ｃ２３

的数据训练模型ꎬＣ４０ 的数据测试ꎮ Ｃ４０￣Ｃ２３ 表示

使用 Ｃ４０的数据训练模型ꎬＣ２３的数据测试ꎮ
分析表 ４ 的结果可知ꎬ所提出的基于面部动作

不一致的方法对不同压缩因子具有较好的鲁棒性ꎬ
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在进行跨压缩率的检测时取得了较好的检测性能ꎮ
表 ４　 ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋跨压缩率深度伪造视频检测 ＡＣＣ(％)
Ｔａｂ.４　 Ｄｅｅｐｆａｋｅ ｖｉｄｅｏ ｄｅｔｅｃｔｉｏｎ ＡＣＣ (％) ｉｎ ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋

缩放参数
Ｃａｐｓｕｌｅ[１８] ＦＴ￣ｔｗｏ￣ｓｔｒｅａｍ[３１] 本文方法

Ｃ２３￣Ｃ４０ Ｃ４０￣Ｃ２３ Ｃ２３￣Ｃ４０ Ｃ４０￣Ｃ２３ Ｃ２３￣Ｃ４０ Ｃ４０￣Ｃ２３

ＤＦ ６７.７５ ７９.２７ ８８.７８ ８４.２０ ７６.７５ ８９.００
ＦＳ ５４.００ ７３.９０ ７７.６６ ８４.１９ ８１.００ ９４.５０
Ｆ２Ｆ ５５.７５ ８０.００ ７９.９５ ８６.７５ ８２.５０ ８７.７２
ＮＴ ５３.７５ ６３.６６ ７７.８８ ８０.５２ ７７.００ ８６.２５
ＦＳｈ — — — — ７２.２５ ８７.２５

　 　 注:加粗数字为最优值ꎮ

３.４　 消融实验

本文的方法关注时序上的关系ꎬ输入帧长度会

影响模型在时域建模的能力ꎬ于是设置帧长度取值

ｎ∈{５０ꎬ６０ꎬ７０ꎬ８０ꎬ９０}ꎬ观察模型在不同帧长度下

的检测性能ꎬ结果如表 ５所示ꎮ
表 ５　 消融实验￣不同帧长度模型的深度伪造

视频检测 ＡＣＣ(％)
Ｔａｂ.５　 Ａｂｌａｔｉｏｎ ｓｔｕｄｙ￣Ｄｅｅｐｆａｋｅ ｖｉｄｅｏ ｄｅｔｅｃｔｉｏｎ ＡＣＣ (％)

ｏｆ ｄｉｆｆｅｒｅｎｔ ｆｒａｍｅ ｌｅｎｇｔｈ ｍｏｄｅｌｓ

ｎ ＤＦ ＦＳ Ｆ２Ｆ ＮＴ ＦＳｈ Ａｖｇ

５０ ８６.５０ ８６.５０ ８５.７５ ７８.２５ ７４.００ ８２.２
６０ ８６.００ ８８.２５ ８５.００ ７５ ７４.２５ ８１.７０
７０ ８５.００ ９０.００ ８７.００ ８２.２５ ７３.５０ ８３.５５
８０ ８６.７５ ８７.００ ８５.５０ ７９.２５ ７５.５０ ８２.８０
９０ ８３.２５ ８７.００ ８７.２５ ７９.００ ７１.５０ ８１.６０

　 　 注:加粗数字为最优值ꎮ

由表 ５知ꎬ当输入的帧长度较短时ꎬ模型不能较

好地对时域建模ꎬ难以有效捕获时间特征ꎬ模型的检

测性能受到一定的影响ꎮ 而当输入的帧长度较长时

可能会导致过拟合现象ꎬ影响模型的检测性能ꎮ 当

输入的帧长度为 ７０ 时ꎬ模型取得最好的检测性能ꎬ
因此在本文的实验中ꎬ输入的帧长度 ｎ＝ ７０ꎮ

本文提出的基于面部动作不一致的压缩视频检

测方法从运动和速度 ２种模式捕获伪造人脸视频中

五官区域不规则的运动ꎮ 本节进行消融实验以说明

从 ２个角度能够更有效地捕获伪造人脸视频中的不

规则运动ꎬ检测结果如表 ６所示ꎮ
分析表 ６ 可知ꎬ单独使用一个模式时候的性能

会低于两个模式相结合时候的性能ꎬ从 ２ 个模式能

够更有效地捕获五官区域不规则的运动ꎬ提高模型

的检测性能ꎮ
表 ６　 消融实验￣单流与双流的深度伪造

视频检测 ＡＣＣ(％)
Ｔａｂ.６　 Ａｂｌａｔｉｏｎ ｓｔｕｄｙ￣Ｄｅｅｐｆａｋｅ ｖｉｄｅｏ ｄｅｔｅｃｔｉｏｎ ＡＣＣ (％)

ｏｆ ｔｗｏ ｂｒａｎｃｈｅｓ

数据集 ＤＦ ＦＳ Ｆ２Ｆ ＮＴ ＦＳｈ

ＭＶ ７３.３３ ５８.００ ６７.４８ ６４.２２ ６４.７７
ＤＭＶ ８０.６０ ８０.８９ ８２.４０ ７５.８５ ７１.７２

双流融合 ８５.００ ９０.００ ８７.００ ８２.２５ ７３.５０

　 　 注:加粗数字为最优值ꎮ

４　 结束语

本文开展了社交网络中压缩深度伪造视频的检

测研究ꎮ 基于对伪造视频中面部动作的分析ꎬ提出

了基于面部动作不一致的压缩深度伪造视频检测方

法ꎮ 该方法通过对提取的面部地标点进行降噪处

理ꎬ并基于提取的地标点构建五官角度特征ꎬ以此来

直观表示五官区域的运动ꎬ进而从运动和速度 ２ 个

模式出发ꎬ有效捕获五官区域不规则的运动ꎮ 对比

实验表明ꎬ所提出的方法能够有效检测压缩深度伪

造视频且对压缩因子具有较好的鲁棒性ꎮ 此外ꎬ本
文所设计的特征维度较小、模型的参数较低、易于训

练ꎬ解决了深度学习模型难以训练的问题ꎮ
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